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  摘  要:  为指定的程序路径自动生成测试数据是软件单元测试中一个基本问题.求解该问题的实质在于约束系

统的建立和求解,其主要困难之一在于非线性约束求解是一个理论上困难的问题.文中将面向路径的测试数据自动生

成方法分为四类 ) ) ) 随机法、静态法、动态法和试探法, 分析和比较了每一类中有代表性的方法,并探讨了研究方向.
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Abstract:  Automatic generation of test data for a given path in a program is one of the elementary problems in software testing,

the essence of which lies in the deriving and solving of system of constraints.The issue of how to solving nonlinear constraint is a hard

problem in theory. In this paper, we classify the approaches of generation of test data for a given path into four categor ies: random, stat2

ic, dynamic, and heuristic. The representative methods in each category are analyzed and compared. The direction of research is also

explored.
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1  引言

  计算机已经应用到国民经济和社会生活各个方面. 作为

计算机的灵魂,软件在其中起着举足轻重的作用. 软件的失效

有可能造成巨大的经济损失,甚至危及人的生命安全. 软件质

量问题现已成为制约计算机应用领域的主要因素之一. 许多

计算机科学家在展望 21世纪计算机科学发展方向和策略时,

把提高软件质量放在优先于提高软件功能和性能的地位[1] .

虽然形式化方法和程序正确性证明技术开始走向实用[ 2] , 但

软件测试在今后较长时间内仍将是保障软件质量的重要手

段.软件测试在整个软件开发周期中所占比重很大, 但是效率

很低[ 2] . 对程序所完成的功能特性的动态测试可以分为两个

范畴:结构性测试和功能性测试.结构性测试即为白盒测试,

它用软件的代码确定测试数据.功能性测试是黑盒测试 ,它根

据软件所需的功能或/和所实现的功能选择测试数据[ 1, 3, 4] .

白盒测试中的许多诸如控制流测试和数据流测试问题以

及黑盒测试中的一些问题都可以归结为面向路径的测试数据

生成问题(本文简称为问题 Q) , 其非形式化描述为:给定一个

程序 P 和P 中一条路径W,设 P 的输入空间为 D, 求 x I D,

使得 P 以x 为输入运行, 所经过的路径为 W.

自动求解问题 Q 将有效地提高单元测试的效率.求解问

题 Q 的实质在于约束系统的建立和求解.求解约束系统的主

要困难之一在于其中所存在的非线性约束. Davis[ 5]于 1973 年

证明不存在能求解任意约束系统的有效数值方法* . 1979年,

Weyuker进一步证明不存在有效的算法,对于任意的 P 和W,

能生成使 W被经过的输入数据
[ 6]

.

尽管这些理论结果令人沮丧,但是实际应用的需要迫使

人们进行研究, 并提出各种方法求解问题 Q. 过去, 人们将各

种求解方法分为随机法、静态法和动态法[ 7] . 静态法对程序进

行静态分析和转换, 不涉及程序的实际运行, 它包括符号执行

法[ 8~ 11]、区间算术法[ 12]和文献[ 13]提出的方法等. 动态方法

则基于程序的实际运行, 其生成测试数据的过程是确定性的,

它包括直线式程序法[ 14]和文献[ 15]、[16]和[ 17]分别提出的

方法等. 近年来,人们将遗传算法[ 18, 19, 7, 20]和模拟退火算法[ 4]

用于求解问题 Q,这些方法虽然也需要实际运行程序,但是其

生成测试数据的过程不完全是确定性的, 而采用了概率论的

思想, 故本文将这些方法归为试探法.
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  对于一种求解问题 Q 的方法,如果对于任意的 P 和W,

其中 W上的所有分支谓词所对应的谓词函数均为输入变量

的线性函数 ,若 W是可行的,则该方法能在有限的时间内生

成使 W被经过的输入数据, 否则能在有限的时间内判定 W

不可行,那么称该方法对于线性路径约束是完备的, 否则对于

线性路径约束是不完备的.当 W上的所有分支谓词所对应的

谓词函数中含有输入变量的非线性函数时,即使是可行的,任

何求解问题 Q 的方法都不能保证在有限的时间内生成使W

被经过的输入数据,即任何求解问题 Q 的方法对于非线性路

径约束都是不完备的.下面简要介绍和分析面向路径的测试

数据生成中有代表性的一些方法.

2  随机法

  随机法的基本思想是对输入数据空间 D进行随机取样,

其主要优点是生成单个测试数据的开销较小,简便易行 .它可

以不受 D的结构的限制, 迅速生成大量的测试数据. 但是该

方法需要按照产生的大量的测试数据运行程序. 故该方法对

于求解问题 Q 实质上是困难的, 当输入空间无穷时, 该方法

通常不可行.随机法对于线性路径约束是不完备的.

3  静态法

  静态法采用符号执行等方法将路径上的所有(判断)语句

转换成约束系统,然后进行求解. 静态法所建立的约束系统包

括了问题的全部解, 它主要包括符号执行[ 8~ 11]、区间算术

法[12]和文献[ 13]提出的方法等.

311  符号执行

符号执行方法的基本思想是允许程序的输入不仅是具体

的数值数据,而且包括符号值. 它建立约束系统的方式主要有

两种:从前向后替换和从后向前替换[ 8] .

从前向后替换建立约束系统的主要思想是:把符号值作

为程序输入,执行路径 W上的语句,将 W上各分支谓词用逻

辑乘符号联结起来,即得到所需的约束系统.

在从后向前分析路径的过程中[ 11] ,每遇到分支谓词就记

录下来;每遇到赋值语句, 就把已记录下来的所有分支谓词更

新.具体的更新过程是:若在布尔表达式中出现了被赋值的变

量,则直接替换为赋值语句右端的值;如果被赋值的是数组成

员,还必须考虑它的下标和布尔表达式中同名数组的下标是

否相等,是则替换, 否则不替换.当数组多层嵌套时, 必须为数

组标上层数, 再从里往外更新. 与从前向后替换方法不同的

是,从后向前替换方法无须保存各变量的符号值, 但是两者得

到的约束系统相同[ 8] .

文献[ 8]对输入变量排序,采用解方程、随机法、回溯技术

相结合的方法进行求解;文献 [9]采用域削减、选择域最小的

变量随机赋值和回代相结合的方法进行求解. 它们的问题在

于,当所建立的约束系统有解时, 不保证总能找到解. 文献

[ 10]将各有关变量之和定义为目标函数,然后用线性规划求

解线性约束系统.文献 [11]将从后向前替换方法用于线性路

径约束系统 ,建立约束系统后, 用线性规划方法进行求解. 由

于能采用线性规划方法求解线性约束系统, 故符号执行方法

对于线性路径约束是完备的. 对于非线性路径约束, 因为采用

近似求解, 所以该方法对于非线性路径约束是不完备的.

符号执行方法通常要进行复杂的代数运算,并且难于处

理依赖于输入变量的循环条件、数组元素下标和模块调

用[ 10] ,阻碍了它更广泛的应用.

312 区间算术法[12]

区间算术法通过静态分析,将路径 W上的所有语句转换

成变量表和正则约束式表.变量表保存了 W上各语句定义或

引用的所有变量, 包括常量和临时变量.正则约束式表示变量

之间的约束关系, 其形式为: r= d1 option d2, 其中 option是+ ,

- , * , /等算术运算符或= , X , > , \ , < , [ 等关系运算符或

and, or, not等逻辑运算符, d1 , d2 是整型变量或常量. 正则约

束式表中用指向变量表的索引表示变量 r , d1 , d2.

这种方法通过穷举布尔变量值和对参与乘除运算的变量

分区间, 确定各变量在所有可能的情况下的取值区间, 然后根

据正则约束式, 用区间削减和区间对分穷举相结合的方法逐

渐缩小各变量的取值范围, 直至找到问题 Q 的解, 或者发现

W不可行.由于正则约束式的引入, 该方法能够处理复杂的

逻辑表达式, 并能处理包含二次函数等的非线性约束. 经改进

后, 该方法能够处理包含三角函数等的表达式. 当操作符为普

通算术、逻辑、关系等类型运算符的正则约束式的左部量削减

成功后, 借助逆运算,该方法能对该正则约束式的右部量进行

削减.

但是在通常情况下, 该方法所生成的约束系统可能包括

与求解问题 Q 无关的变量 .由于需要对区间进行对分穷举,

故当变量的取值区间为无穷区间时, 该方法对于线性路径约

束是不完备的. 另外,该方法需要保存大量的中间结果,故空

间消耗很大.

313 文献[ 13]提出的方法

文献[ 13]提出的方法先将整个程序静态地转换成一个静

态单一赋值( Static Single Assignment, 简称 SSA)形式,将程序切

片与路径条件2约束求解相结合, 对于系统依赖图中的路径

W, 确定 W执行的必要条件,简化该路径条件, 然后用约束求

解器求解, 试图获得相应输入变量的值.该文献证明控制依赖

图中的圈可以忽略, 从而使得任何路径都是有穷的. 该方法用

二元决策图( Binary Decision Diagram)共享路径条件中的子表

达式, 以避免路径条件的组合爆炸.该方法要求路径条件中所

有变量都是存在量词, 以便采用基于量词消解的约束求解器.

由于可判定性问题, 量词消解只限于各种算术公式, 需要用其

它的约束求解技术能求解另一些公式. 由于文献[13]提出的

方法都需要将被测试的程序(路径上的语句 )转换成 SSA, 故

所建立的约束系统都会很大, 可能包括与求解问题无关的变

量. 并且对于线性路径约束是不完备的.

4  动态法

  动态法从 D中选一组数据 x 作为问题Q 的一个解y(如

果 y 存在)的近似,运行程序 P , 根据运行情况, 修改 x 的值,

使之收敛到 y.由于在程序运行时各输入变量值已经确定, 故

动态法可以克服静态法中的一些缺点. 但是, 当问题 Q 有解
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时,动态法不保证总能找到. 动态法可分为直线式程序法[ 14]

和文献[15]、[16]和[17]分别提出的方法等几种.

411  直线式程序法[ 14]

直线式程序法通过将 W上的判断语句替换成形如 ci=

0, ci> 0, ci \ 0 的布尔型赋值语句,将 W上的语句转换成等价

的直线式程序,其中 ci反映了第 i 个分支谓词接近满足的程

度.选择目标函数 f ,使得若所有路径约束为真,则 f 的值为正

数(或 0) , 否则为负数(或0) .问题 Q 转化为数值最大化问题:

若 f 的值为负数(或 0) , 则用数值优化方法最大化 f , 直至其

为正数(或 0) .该方法对于线性路径约束是完备的.

直线式程序法能够处理含有三角、指数等类型函数的非

线性约束,并且对被测程序的预处理工作很少. 但该方法要求

用户先提供问题 Q的部分解 :确定所有整数类型的变量值.

对于非线性路径约束, 由于数值优化过程有可能陷于局

部极值,故该方法对于非线性路径约束是不完备的.

412  文献[ 15]提出的方法

该方法从 D 中任选一组数据, 按步进的方式运行 P , 即

一次前进一个分支谓词.若当前分支谓词的值不符合要求,就

建立一个分支函数 f . 然后用函数最小化方法调整输入变量

值,使得在仍能经过已成功经过的子路径的前提下, f 值为负

数(或 0) .文献[15]先用探测性搜索确定前进方向, 再用模式

性搜索使分支函数值尽快达到最小 ,并采用动态数据流分析

技术确定影响分支谓词的变量,减小搜索的盲目性. 虽然该方

法对于线性路径约束是完备的, 但是模式性搜索的步长与谓

词函数的系数相关,从而导致求解问题 Q 的时间与谓词函数

的系数相关.由于采用了步进方式, 故这种方法可以尽早发现

不可行路径.然而, 由于该方法一次只考虑一个分支谓词和一

个输入变量 ,并且使用回溯技术,所以即使 W上所有谓词函

数都是输入变量的线性函数, 它也要进行大量的迭代. 如果

W上几个分支谓词依赖于公共的输入变量,那么在回溯时会

造成大量的浪费.另外, 对于非线性路径约束,该方法只能找

到局部极小值,当谓词函数有多个局部极小值时难以找到问

题 Q 的解. 所以该方法对于非线性路径约束是不完备的.

1996年,这种方法被扩充为面向目标的链方法[ 21] , 后者

被应用于面向断言的测试数据自动生成[ 22]和回归测试数据

自动生成[23] .

413  文献[ 16]提出的方法

该方法用插装程序强制程序以 D 中任选一组数据为输

入,执行路径 W, 并用插装语句向测试数据生成器返回各变

量和分支谓词的状态. 对 P 中每个判断语句进行插装, 使插

装语句恰好插在判断语句之前.对于 if语句,插装语句恰好位

于该 if语句之前.对于while循环则需要插入两条插装语句:

一条恰好在该 while 语句之前, 另一条位于该 while 语句的循

环体尾部.

这种方法在执行 W时, 给 W上每个分支谓词施加一个

指数形式的罚函数,将各罚函数之和定义为目标函数 f , 从而

将带约束的数值优化问题简化为不带约束的数值优化问题,

然后用带 BFGS校正的拟牛顿优化技术[24]最小化 f .

这种方法能生成整型、实型、离散类型的测试数据, 并支

持子程序和异常处理. 文献[ 16]用该方法为 60000 行 Ada 大

程序生成测试数据. 由于采用了罚函数,故该方法可以有效地

处理含有逻辑运算符的分支谓词 .为尽早发现不可行路径, 该

方法一次只考虑一个分支谓词和一个输入变量, 并且使用回

溯技术, 所以会造成大量的资源浪费.

因为罚函数呈指数形式, 所以当初始程序输入距离问题

的解太远时, 即使对于线性路径约束,该方法也有可能无法找

到解, 因此它对于线性路径约束是不完备的.

414 文献[ 17]提出的方法(简称迭代松弛法)

迭代松弛法采用程序切片[ 25,26]思想, 从 D中任选一组输

入考察 W上各分支谓词, 通过静态、动态数据流分析确定各

谓词函数对输入变量的依赖关系 ,构造谓词片和动态切片, 建

立这些分支谓词所对应的谓词函数关于输入变量的线性关

系, 进而建立输入变量的增量的线性方程系统, 求解后得到各

输入变量的增量, 从而获得一组新的输入.

该方法最大的优点在于所建立的是路径 W上各谓词函

数关于输入变量的线性约束系统. 该方法在通常情况下能够

避免文献[ 15]和[ 16]提出的方法回溯带来的资源浪费. 当 W

上的谓词函数都是输入变量的线性函数时, 该方法迭代一次

或者找到问题 Q 的解,或者保证 W不可行, 故该方法对于线

性路径约束是完备的. 当谓词函数中含有非线性函数时, 因为

该方法是用线性函数来近似非线性函数, 所以可能需要迭代

多次才有可能找到问题 Q 的解, 因此该方法对于非线性路径

约束是不完备的. 我们对迭代松弛法进行改进, 省略分析数据

依赖关系和构造程序片的过程,按照一组程序输入运行 W上

的语句, 计算 W上各谓词函数的线性算术表示, 然后直接为

输入变量建立线性方程系统, 求解后直接获得一组新的输入.

我们已经证明, 改进后的方法与原方法生成的约束系统相

同[ 27] . 在通常情况下改进后的方法效率更高. 由于改进后的

方法在建立约束系统的过程中不必分析路径上语句之间的依

赖关系, 故当路径上的某些语句仅为目标代码或可执行代码

而无源代码时, 改进后的方法仍然能够工作.

Gupta等起初采用高斯消去法求解线性方程系统[ 17] , 若

自由变量取值不适当, 则可能导致线性方程系统不相容, 需要

试探新的取值. 在文献[ 28]中 Gupta等提出用线性方程系统

的最小二乘解逐步向可行解逼近. 这种解法同样适用于改进

后的方法. 目前,该方法已被用于分支覆盖测试数据的自动生

成[ 29] . 我们以改进后的方法为核心算法, 开发出为指定程序

路径自动生成测试数据的原型工具. 初步的实验结果表明改

进后的方法是比较有效的, 它也可以用于面向断言的测试数

据自动生成[ 22]和回归测试数据的自动生成[ 23] . 有关实验结

果请参看文献[ 30] .

5  试探法

  试探法的基本思想是从 D 中选择输入数据, 运行 P , 然

后根据运行结果, 结合概率论的思想产生新的输入数据继续

试探. 其优点是不受搜索空间限制性条件(如可微、连续、单

峰)的约束,并且不需要其它辅助性信息(如导数 ) , 所以对于

一些传统方法难于处理的大空间、多峰、非线性、全局优化等
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高复杂度问题,试探法具有独特的优势和高效性. 然而, 试探

法对于线性路径约束是不完备的,不保证总能找到解. 试探法

主要包括遗传算法和模拟退火算法两种.

511  遗传算法[ 7, 18, 19, 20]

遗传算法采用编码技术将 D 映射到基因空间 G, 并通过

选择、杂交、变异等遗传操作和优胜劣汰的自然选择确定搜索

方向. 由于它采用种群方式组织搜索, 故可以同时搜索 G内

多个区域.杂交和变异操作为种群引入新的信息, 从而更有利

于找到全局最优解.

对于遗传算法, CPU 运算时间随输入变量取值范围的增

大呈亚线性增长(幂约为 0. 5) ,随机法则为超线性增长(幂大

于 1. 5) .故遗传算法比随机法更适合于大型程序[ 18] .

例如,文献[19]将遗传算法应用于基于路径覆盖的 Ada

软件结构测试数据的自动生成,并就遗传算法、爬山法和随机

法生成测试数据的效率进行对比实验.

尽管遗传算法生成的输入数据数比随机法有明显的改

进,但是仍然相当可观. 遗传算法本身很复杂,其理论研究目

前相当有限,结果也不太深入, 作为遗传算法的理论基石之一

的隐性并行性的证明还存在严重缺陷[31] . 另外, 文献[ 7]在计

算评价函数时, 仅考虑到发生分支违反的分支谓词为止的部

分分支谓词, 在计算评价函数时考虑路径上所有分支谓词可

以更加准确地反映当前输入数据的适应程度.

512 模拟退火算法[4]

模拟退火算法模拟高温材料的冷却(该物理过程称为退

火) . 其工作原理是在给定的候选解的邻域选择候选解. 关于

目标函数更好的候选解总被接受. 但是按一种受控制的方式

接受恶化解, 其目的是使搜索过程从局部极值中摆脱出来. 用

一个控制参数(称为温度)控制是否接受恶化解. 起初温度很

高, 以允许在搜索空间几乎无限制地自由移动. 在搜索过程中

温度逐步降低, 限制对恶化解的接受. 最终进入冻结状态, 不

再接受恶化解, 搜索过程简化为简单的爬山法.

模拟退火算法有着完善的全局收敛理论, 但是它的收敛

速度很缓慢, 与遗传算法恰好构成优势互补的关系. 但是至今

尚无人在求解问题 Q 时采用退火遗传算法, 这是一个有意义

的研究方向.

6  结束语

  下表对上述各种方法进行对比.

表 1  面向路径的测试数据自动生成方法对比

性

 

质

方

 

法

 
随

机

性

静态法 动态法 试探法

符号执行

从前

向后

从后

向前

区间

算术

法

文献

[13]

方法

直线

式

程序

文献

[ 15]

方法

文献

[ 16]

方法

迭代

松弛

法

遗传

算法

模拟

退火

线性

路径

约束

完备 NO YES YES NO NO YES YES NO YES NO NO

回溯 NO NO YES YES YES NO YES YES NO NO NO

约束

求解
N/ A

线性

规划

线性

规划

区间削

减、区间

对分穷举

量词

消解

数值

优化

方法

函数

最小

化

带 BFGS

校正的拟

牛顿优化

最小

二乘

求解

N/ A N/ A

工具 YES YES YES YES YES NO YES YES YES YES YES

非

线性

路径

约束

完备 NO NO ) NO NO NO NO NO NO NO NO

回溯 NO YES ) YES YES NO YES YES NO NO NO

约束

求解
N/ A

近似

求解
)

区间削减、

区间对

分穷举

量词

消解

数值

优化

方法

函数

最小

化

带 BFGS

校正的拟

牛顿优化

最小二乘

求解、迭代

松弛

N/ A N/ A

工具 YES YES ) YES YES NO YES YES YES YES YES

  问题 Q的研究主要取决于相辅相成的两个方面:建立约

束系统和求解约束系统. 约束系统的求解占整个测试数据生

成过程中很大一部分开销.文献[16]对一组线性约束系统的

实验表明,测试数据生成的时间随输入变量个数呈近似线性

增长,随 w 上分支谓词个数按指数律增长. 当前基于约束求

解的各种方法都把所建立的约束系统作为一个整体对待. 然

而,在通常情况下,一些输入变量只与部分谓词函数相关. 可

以建立输入变量与谓词函数的关系矩阵, 通过矩阵的行交换

和列交换,将该关系矩阵变换成准对角矩阵, 从而按分而治之

的思想将原来的约束系统转换成若干个规模更小的约束系统

分别进行求解.

问题 Q 的研究近年来虽然取得了可喜的进展, 但是离真

正实用还有较大的差距. 我们相信,随着研究的不断深入, 真

正实用的面向路径的测试数据自动生成工具必将出现.
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